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Wazne zmiany!!!

Rozporzadzenie Parlamentu Europejskiego $4 maja 2016 r. — publikacja w Dzienniku
i Rady (UE) 2016/679 z dnia 27 kwietnia Urzedowym UE
2016 r. w sprawie ochrony osob fizycznych
W zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia 25 maja 2018 r. — stosowanie przepisow
dyrektywy 95/46/WE (,,RODO”) RODO w panistwach Unii Europejskiej (tj. w
terminie 2 lat liczagc od 24 maja 2016 r.)

24 maja 2016 r. — wejscie w zycie (20 dni od
daty publikacji)

'Nowe przepisy bedg stosowane takze wobec
przetwarzania danych osobowych zebranych
przed wejsciem w zycie RODO
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art. 88 RODO

ust.1 Panstwa cztonkowskie mogg zawrze¢ w swoich przepisach lub w
porozumieniach zbiorowych bardziej szczegétowe przepisy majgce zapewni¢ ochrone
praw i wolnosci w przypadku przetwarzania danych osobowych pracownikéw w
zwigzku z zatrudnieniem, (....)

ust. 2 Przepisy te muszg obejmowac odpowiednie i szczegdtowe Srodki zapewniajgce
osobie, ktorej dane dotyczg, poszanowanie jej godnosci, prawnie uzasadnionych
interesow i praw podstawowych, w szczegdlnosci pod wzgledem przejrzystosci
przetwarzania, przekazywania danych osobowych w ramach grupy przedsiebiorstw lub
grupy przedsiebiorcow prowadzgcych wspdlng dziatalnosé gospodarczg oraz systeméw
monitorujgcych w miejscu pracy.
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Sankcje finansowe

W zaleznosci od kategorii naruszenia przepisow, RODO przewiduje kary finansowe

w wysokosci:

} do 10.000.000 EUR lub 2% catkowitego rocznego obrotu przedsiebiorstwa za
rok poprzedni, lub

»  do 20.000.000 EUR lub 4% catkowitego rocznego obrotu przedsiebiorstwa za
rok poprzedni,

e przy czym w obu przypadkach zastosowanie znajdzie kara wyzsza.
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Zaangazowanie dziatdw HR na
poszczegolnych etapach:

Zbieranie danych osobowych.

Informowanie podmiotéw danych o zbieraniu danych.

Wybdr kandydata — rekrutacja elektroniczna/profilowanie danych.
Zapewnienie dostepu do danych w trakcie zatrudnienia.
Zabezpieczenie danych.

Powierzenie przetwarzania danych podmiotom zewnetrznym.
Udostepnienie danych.

Powotanie ABI/IOD.

Zgtaszanie nieprawidtowosci.

O 0o N o Uk W N

10. Budowanie swiadomosci wsrod pracownikow.
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Zbieranie danych osobowych

Jakie dane osobowe mogg by¢ zbierane?

* Problematyczny w praktyce art. Art. 221 k.p. — zbyt waski katalog danych
Czyto katalog zamkniety?

* W teorii tak...

Jak jest w praktyce?

* Dopuszcza sie przetwarzanie na innych, ogélnych podstawach.
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Zbieranie danych osobowych

Musi by¢ spetniony co najmniej jeden z ponizszych warunkow:

a.

osoba, ktérej dane dotycza wyrazita zgode na przetwarzanie swoich danych osobowych

w jednym lub wiekszej liczbie okreslonych celdw;

przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej dane
dotyczg, lub do podjecia dziatan na zagdanie osoby, ktérej dane dotyczg, przed zawarciem
umowy;

przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego
na administratorze;

. przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotyczg, lub

innej osoby fizycznej;

przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w
ramach sprawowania wtadzy publicznej powierzonej administratorowi;

przetwarzanie jest niezbedne do celdw wynikajacych z prawnie uzasadnionych interesow

realizowanych przez administratora lub przez strone trzecia, z wyjatkiem sytuacji, w ktorych

nadrzedny charakter wobec tych intereséw majg interesy lub podstawowe prawa i wolnosci
osoby, ktérej dane dotyczg, wymagajgce ochrony danych osobowych, w szczegdlnosci gdy
osoba, ktQrej dane dotyczg, jest dzieckiem.
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Zbieranie danych osobowych
Zgoda podmiotu danych - art. 4 pkt. 11 RODO

« ,zgoda” osoby, ktorej dane dotyczg oznacza dobrowolne, konkretne, Swiadome |
jednoznaczne okazanie woli, ktorym osoba, ktérej dane dotyczg, w formie oswiadczenia
lub wyraznego dziatania potwierdzajgcego, przyzwala na przetwarzanie dotyczgcych jej
danych osobowych”.

«Jesli przetwarzanie odbywa sie na podstawie zgody osoby, ktérej dane dotyczg,
administrator powinien by¢ w stanie wykaza¢, ze osoba, ktorej dane dotyczg, wyrazita
zgode na operacje przetwarzania.
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Zbieranie danych osobowych

Sposdb wyrazenia zgody:

a. oswiadczenie woli,

b. zgoda konkludentna — wyrazana poprzez dziatanie dostatecznie ujawniajgce zamiar
udzielenia zgody (okolicznosci udzielenia zgody, zwyczaje w danej branzy)

Zgoda musi by¢ jednoznaczna oraz swiadoma, co oznacza, m.in., ze oswiadczenie o
wyrazeniu zgody przygotowane przez administratora powinno miec¢ zrozumiatg i fatwo
dostepng forme, by¢ sformutowane jasnym i prostym jezykiem i nie powinno zawierac
nieuczciwych warunkéw (motyw nr 42).
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Zbieranie danych osobowych

Zgoda w stosunku pracy?

Wyrazenia zgody nie nalezy uznawac za dobrowolne, jezeli osoba, ktérej dane dotyczg,
nie ma rzeczywistego lub wolnego wyboru oraz nie moze odmowic ani wycofac zgody
bez niekorzystnych konsekwenciji.

Aby zapewnic¢ dobrowolnos¢, zgoda nie powinna stanowi¢ waznej podstawy prawne;
przetwarzania danych osobowych w szczegdlnej sytuacji, w ktérej istnieje wyrazny brak
réwnowagi miedzy osobg, ktérej dane dotyczg, a administratorem

(motyw 43).

Czy ,brak rwnowagi” odnosi sie do stosunku pracy?
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Zbieranie danych osobowych

Przestanka usprawiedliwionego celu

Usprawiedliwiony cel wystepuje w przypadku:

}  Przesytania danych osobowych w ramach grupy przedsiebiorstw do wewnetrznych celéw
administracyjnych, co dotyczy tez przetwarzania danych pracownikow (111);

}  Gdy dane s3 niezbedne do zapobiegania oszustwom;
} ,Wtasnego” marketingu bezposredniego;

}  Gdy jest to niezbedne dla zapewnienia bezpieczenstwa sieci
i informacji.
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Zbieranie danych osobowych

Podsumowanie - rola Dziatéw HR na etapie zbierania danych:

»  Kontrola jakie dane sg zbierane i na jakiej podstawie
(przepis prawa, usprawiedliwiony cel, zgoda).

»  Czy kandydat/pracownik wyrazit zgode i czy mamy
na to dowdd.

b Czy klauzula zgody jest zrozumiata.
» W jakich warunkach zgoda jest wyrazona — dobrowolnosc.

}  Czy zgoda nie zostata cofnieta.

Dostosowanie klauzul zgody i proceséw pozyskiwania zgody
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Informowanie podmiotow danych

O czym nalezy informowac?

Zakres informacji, ktére majg by¢ podane przy zbieraniu danych (art. 13 i 14 RODO)
znacznie rozszerzony:

4

Nie tylko oznaczenie administratora danych, ale takze dane kontaktowe
ABl/inspektora ochrony danych.

Nie tylko cel przetwarzania, ale takze podstawa prawna przetwarzania.

Wskazanie uzasadnionych interesow jezeli sg one podstawg przetwarzania.

Nie tylko pouczenie o prawie dostepu do danych, korekty i sprzeciwu, ale réwniez
0 prawie do cofniecia zgody, jezeli jest ona podstawg przetwarzania oraz o prawie
whniesienia skargi do organu nadzorczego.

Informacja o zamiarze przekazania danych do panstwa trzeciego oraz
0 gwarancjach odpowiedniego poziomu ochrony danych w tym panstwie.

O okresie przechowywania danych lub kryteriach jego ustalania (!).

O profilowaniu.
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Informowanie podmiotéw danych

Rola Dziatu HR — weryfikacja czy:

» informujemy o wszystkim
»  klauzule sg jasne i zrozumiate

» informacja jest przekazywana w terminie

Koniecznos¢ dostosowania klauzul informacyjnych!!!
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Wybor kandydata / profilowanie

Co to jest profilowanie? (art. 4 pkt. 4 RODO)

,oznacza dowolnq forme zautomatyzowanego przetwarzania danych osobowych,
ktore polega na wykorzystaniu danych osobowych do oceny niektorych czynnikow
osobowych osoby fizycznej, w szczegolnosci do analizy lub prognozy aspektow
dotyczqgcych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowari, wiarygodnosci, zachowania, lokalizacji lub
przemieszczania sie”

Jak moze by¢ wykorzystane w procesie rekrutacji?

Profilowanie moze by¢ wykorzystywane jako automatyczne przetwarzanie
aplikacji kandydata w elektronicznej rekrutacji. Niekiedy moze wymagac na
ostatnim etapie weryfikacji przez cztowieka — rola Dziatu HR.
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Dostep do danych

Pod rzgdami RODO poszerzenie prawa dostepu do danych:

Przekazanie podmiotowi danych na jego zadanie okreslonych informacji, ktorych
zakres zostat rozszerzony analogicznie do katalogu informacji przekazywanych przy
zbieraniu danych (art. 13 i 14 RODO)

Sposob realizacji prawa dostepu do danych (art. 15 ust.3 RODO)

»  Dostarczenie przez Administratora osobie, ktorej dane dotyczg, jedng kopie
danych osobowych podlegajgcych przetwarzaniu.

}  Za wszelkie kolejne kopie administrator moze pobrac optate
w rozsgdnej wysokosci  wynikajacej z kosztow administracyjnych.

»  Jezeli osoba, ktorej dane dotyczg, zwraca sie o kopie drogg elektroniczng i jezeli
nie zaznaczy inaczej, informacji udziela sie powszechnie stosowang droga
elektroniczna.
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Dostep do danych

Rola Dziatu HR:
»  Bedzie czesto adresatem takiego zapytania;
»  Identyfikacja jakie dane sg przetwarzane;

»  Przekazanie danych.

Stworzenie procedur odpowiedzi na zapytania.
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Zabezpieczenie danych

Pracodawca jest obowigzany zastosowac Srodki techniczne i organizacyjne
zapewniajgce ochrone przetwarzanych danych. Przede wszystkim zobowigzany
jest zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy
oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

Dotyczy to zaréwno pracodawcow przechowujgcych dane w formie papierowe;,
jak i w formie zbioru danych w systemie informatycznym.

% |wipe©@
INFOR | AKADEMIA

18



Zabezpieczenie danych

Ustawodawca nie okreslit konkretnych technicznych srodkow zabezpieczenia.
Pracodawca musi zastosowac srodki techniczne i organizacyjne adekwatne do
zagrozen ( ,analiza ryzyka”)

Przy aktach papierowych np.:

-~

zamykane szafy na akta;
} szafy w osobnych odizolowanych pomieszczeniach;

} dostep zaréwno do pomieszczen i szaf mozna zabezpieczy¢ odpowiednimi zamkami,
rowniez elektronicznymi, wymagajgcymi np. kodéw dostepu, czy kart chipowych;

» polityka czystego biurka.
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Zabezpieczenie danych

Rola Dziatu HR

»  Dziat HR moze pomdc administratorowi danych zidentyfikowac najbardziej adekwatne
do zagrozen mozliwosci zabezpieczenia danych.

»  Dopilnowanie dziatania zabezpieczen w praktyce (hasta, polityka czystego biurka).

» Udziat przy nadawaniu upowaznien - dostep do danych tylko dla osdb upowaznionych
— Dziat HR na strazy wykonania tego obowigzku!!!
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Powierzenie przetwarzania danych

Pod rzgdami RODO:

Administrator ma obowigzek korzystania tylko z ustug takich podmiotow
przetwarzajacych, ktére zapewniajg wystarczajgce gwarancje wdrozenia
odpowiednich srodkdw technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi RODO i chronifo prawa 0sob, ktorych dane dotycza.

Umowa o powierzeniu przetwarzania danych — jej tres¢ pod rzgdami RODO zostata
istotnie zmodyfikowana.

Rola Dziatu HR:
»  wybodr dostawcow ustug ptacowych,

b weryfikacja uméw z nimi zawartych (czy sg zawarte i jaka jest ich tresc).
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Udostepnianie danych

Udostepnianie danych osobowych mozna okresli¢ jako wszelkie dziatania
umozliwiajgce innym, niz administrator, podmiotom zapoznanie sie z nimi (z
wytgczeniem np.: osoby upowaznionej do przetwarzania danych; podmiotu, ktory
przetwarza dane na podstawie umowy powierzenia).

Nalezace do tej samej grupy kapitatowej spotki, sg odrebnymi administratorami.

Nie nalezy bezrefleksyjnie przekazywaé danych osobowych! Nawet do ,,spofki
matki”!

S | wipe@
INFOR | AKADEMIA

22



Udostepnianie danych

Rolg Dziatu HR jest sprawdzenie:

4

Czy administrator, ktéry prosi nas o udostepnienie danych ma
ku temu podstawe/w jakim celu prosi te dane?

Usprawiedliwiony cel/ zgoda/ inna podstawa prawna?

Czy wszystkie te dane, o ktdre prosi nas inny administrator,
sg rzeczywiscie potrzebne dla realizacji wskazanego celu?

*Zakres pozyskiwanych danych musi by¢ adekwatny i ograniczony do niezbednego
minimum dla realizacji wskazanego celu. Niekiedy wystarczy przekazania danych w
formie spseudonimizowanej (pseudonimizacja polega na zakryciu lub zastgpieniu
informacjami niezrozumiatymi dla odbiorcy, na przyktad inicjaty imion osob lub
pierwsze litery nazw miast)

Do jakiego kraju przekazujemy dane.
*Dodatkowe wymogi w przypadku przekazania do panstw trzecich.
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ABI /10D

Administrator Bezpieczeristwa Informacji — Inspektor Ochrony Danych Osobowych

Powotanie ABI jest uprawnieniem administratora danych. Powotanie IODO niekiedy
bedzie obowigzkowe.

IOD moze byc¢ cztonkiem personelu administratora lub podmiotu przetwarzajgcego lub
wykonywac zadania na podstawie umowy o swiadczenie ustug.

Rola Dziatu HR

To dziat HR zapewne bedzie rekrutowaé, musi mie¢ zatem swiadomosé wymogow jakie
wobec ABI/IODO stawiajg przepisy.

Dziat HR bedzie tez wspottworzyt zakres obowigzkdw i budowat strukture organizacyjna.
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4

4

4

Zgtaszanie nieprawidtowosci

Definicja naruszenia danych osobowych (art. 4 pkt. 12 RODO)

,0Znacza naruszenie bezpieczenstwa prowadzqce do przypadkowego lub niezgodnego
Z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub

nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
W inny sposob przetwarzanych”

Obowigzek powiadomienia organu nadzoru w ciggu 72 godzin od ich stwierdzenia
11

Obowigzek powiadomienia administratora przez podmiot przetwarzajgcy.

Obowigzek powiadomienia podmiotu danych osobowych.
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Zgtaszanie nieprawidtowosci

Rola Dziatu HR:

} informowanie administratora o dostrzezonych naruszeniach,
} uswiadamianie innym pracownikom koniecznosci zgtaszania naruszen,

}  pomoc Administratorowi w opracowaniu rozwigzan pozwalajgcych unikngc
takich naruszen w przysztosci.
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Budowanie swiadomosci

Jak wskazano powyzej Rola dziatow HR w zakresie ochrony danych osobowych i
prawidtowym ich przetwarzaniu jest kluczowa.

Dziaty HR powinny dbac takze o budowanie swiadomosci
w zakresie ochrony danych osobowych:

}  biezgce — zwracac uwage pracownikom i wspotpracownikom
na zauwazone nieprawidtowosci, np. pozostawianie dokumentow zawierajgcych dane
klientow/pracownikdw w miejscach do ktérych mogg mieé dostep osoby
nieuprawnione;

} dtugoterminowe — zapewniac¢ odpowiednie szkolenia dla siebie oraz swoich
pracownikow i wspotpracownikow.
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Budowanie swiadomosci

To, jak traktujemy dane osobowe pracownikdw, pokazuje jak traktujemy dane osobowe
klientow.

Budowanie swiadomosci o ochronie danych osobowych wewngtrz organizacji

przektada sie na budowanie wizerunku danego podmiotu na zewngtrz — wsrod
naszych klientow.

Ochrona danych osobowych jest istotnym elementem budowania wizerunku firmy.
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