Ktore i jakie organizacje bedg zobowigzane do
wyznaczenia inspektora ochrony danych

(10D/DPO)

Prowadzi: Piotr Glen

Ekspert ds. ochrony danych osobowych
Administrator bezpieczenstwa informacji
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ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO |
RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE

(ogdlne rozporzadzenie o ochronie danych)
(dalej RODO)

Gotowos¢ na 25 maja 2018 roku
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Uodo:

Administrator danych moze powotac¢ administratora bezpieczeristwa informacji. W
przypadku niepowotania administratora bezpieczenstwa informacji zadania ABI
(okreslone w ustawie) wykonuje administrator danych (uodo art. 36a)

RODO:

Administrator i podmiot przetwarzajgcy wyznaczajq inspektora ochrony danych,
zawsze gdy: ......... (RODO art. 37)

W przypadkach innych mozna wyznaczyc lub jezeli wymaga tego prawo Unii lub
prawo panstwa czfonkowskiego, wyznacza sie inspektora ochrony danych.
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Wyznaczenie inspektora ochrony danych
art. 37 ogolnego rozporzadzenia o ochronie danych -
RODO

1. Administrator i podmiot przetwarzajgcy wyznaczajg inspektora ochrony
danych, zawsze gdy:

a) przetwarzania dokonujg organ lub podmiot publiczny, z wyjatkiem sadow
w zakresie sprawowania przez nie wymiaru sprawiedliwosci;

b) gtdwna dziatalnos¢ administratora lub podmiotu przetwarzajacego polega
na operacjach przetwarzania, ktére ze wzgledu na swoj charakter, zakres
lub cele wymagaja regularnego i systematycznego monitorowania osob,
ktorych dane dotyczg, na duzg skale;

c) gtéwna dziatalnos¢ administratora lub podmiotu przetwarzajgcego polega
na przetwarzaniu na duzg skale szczegdlnych kategorii danych
osobowych.
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Jak wskazuje projekt nowej ustawy o ochronie danych osobowych (wersja z 3
marca 2018 r.), przez organy i podmioty publiczne zobowigzane do wyznaczenia
inspektora ochrony danych rozumiane bedg organy oraz podmioty publiczne
wskazane w art. 9 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych oraz
instytuty badawcze w rozumieniu ustawy z dnia 30 kwietnia 2010 r. o instytutach
badawczych. Jesli przepis w takim brzmieniu zostanie uchwalony, to obowigzek
wyznaczenia inspektora ochrony danych, bedg miaty, m.in:

- organy witadzy publicznej, w tym organy administracji rzgdowej, organy kontroli
panstwowej i ochrony prawa oraz sady i trybunaty,

- jednostki samorzadu terytorialnego oraz ich zwigzki,
- samodzielne publiczne zaktady opieki zdrowotnej,
- uczelnie publiczne,

- instytuty badawcze w rozumieniu ustawy z dnia 30 kwietnia 2010r. o
instytutach badawczych.
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Grupa przedsiebiorstw moze wyznaczy¢ jednego inspektora ochrony danych, o ile
mozna bedzie tatwo nawigzac z nim kontakt z kazdej jednostki organizacyjne;j.

Jezeli administrator lub podmiot przetwarzajgcy sg organem lub podmiotem
publicznym, dla kilku takich organdw lub podmiotéw mozna wyznaczy¢ —z

uwzglednieniem ich struktury organizacyjnej i wielkosci — jednego inspektora
ochrony danych.

W przypadkach innych wyznaczenie inspektora jest fakultatywne, z wyjatkiem
przypadkéw okreslonych w szczegdlnych przepisach prawa.
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Inspektor ochrony danych jest wyznaczany na podstawie kwalifikacji zawodowych,
a w szczegolnosci wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony
danych oraz umiejetnosci wypetnienia zadan.

Inspektor ochrony danych moze by¢ cztonkiem personelu administratora lub
podmiotu przetwarzajgcego lub wykonywac zadania na podstawie umowy o
Swiadczenie ustug.

Administrator lub podmiot przetwarzajgcy publikujg dane kontaktowe inspektora
ochrony danych i zawiadamiajg o nich organ nadzorczy.
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Status inspektora ochrony danych

Administrator oraz podmiot przetwarzajgcy zapewniajg, by inspektor ochrony
danych byt wiasciwie i niezwtocznie wtgczany we wszystkie sprawy dotyczace
ochrony danych osobowych.

Czylinp.:
e Udziat Inspektora (DPO) w spotkaniach przedstawicieli wyzszego i sredniego
szczebla organizacji;

e Uczestnictwo DPO przy podejmowaniu decyzji dotyczacych przetwarzania
danych osobowych. Niezbedne informacje powinny zosta¢ udostepnione DPO
odpowiednio wczesniej, umozliwiajgc DPO zajecie stanowiska;

e Stanowisko DPO powinno by¢ zawsze brane pod uwage. GR Art. 29 zaleca, w
ramach dobrych praktyk, dokumentowanie przypadkéw i powodow
postepowania niezgodnego z zaleceniem DPO;

W przypadku stwierdzenia naruszenia albo innego zdarzenia zwigzanego z
danymi osobowymi nalezy natychmiast skonsultowac sie z DPO.
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Niezbedne zasoby

Artykut 38(2) naktada obowigzek wspierania ,inspektora ochrony danych w wypetnianiu
przez niego zadan|..], zapewniajgc mu zasoby niezbedne do wykonania tych zadan oraz
dostep do danych osobowych i operacji przetwarzania, a takze zasoby niezbedne do
utrzymania jego wiedzy fachowe;j.”

Nastepujgce aspekty powinny zostac wziete pod uwage:

Wsparcie DPO ze strony kadry kierowniczej (np. na poziomie zarzadu);
Wymiar czasu umozliwiajgcy DPO wykonywanie zadan;

Odpowiednie wsparcie finansowe, infrastrukturalne (pomieszczenia, sprzet, wyposazenie)
i kadrowe, gdy to wtasciwe;

Oficjalne zakomunikowanie wszystkim pracownikom faktu wyznaczenia DPO, tak aby
wiedzieli o jego istnieniu oraz o petnionych przez niego funkcjach

Umozliwienie dostepu do innych dziatéw organizacji, np. HR, dziatu prawnego, IT, ochrony
etc., celem stworzenia przeptywu informacji miedzy tymi jednostkami a DPO i
zapewnienia mu niezbednego wsparcia;

Ciggte szkolenie;

W zaleznosci od rozmiaru i struktury organizacji przydatne moze by¢ powotanie zespotu
inspektora ochrony danych (DPO i jego wspotpracownikow).
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Instrukcje i ,,wykonywanie zadan w sposdb niezalezny”

Administrator / podmiot przetwarzajgcy majg w szczegdlnosci zapewnic ,by
inspektor ochrony danych nie otrzymywat instrukcji dotyczgcych wykonywania tych
zadan.”

Oznacza to, ze w ramach wypetniania zadan Inspektor nie moze otrzymywacd
instrukcji dotyczgcych sposobu rozpoznania sprawy, srodkéw jakie majg zostac
podjete czy celu jaki powinien zostac osiggniety, czy tez faktu, czy nalezy
skontaktowac sie z organem nadzorczym. Nie moze rowniez zostac zobligowany do
przyjecia okreslonego stanowiska w sprawie z zakresu prawa ochrony danych, np.
okreslonej wyktadni przepisow.
W sytuacji podjecia przez administratora lub podmiot przetwarzajacy decyzji
niezgodnej z przepisami RODO i zaleceniami DPO, Inspektor powinien miec
mozliwos¢ jasnego przedstawienia swojego stanowiska osobom podejmujgcym
decyzje.

Niezaleznos¢ DPO nie oznacza jednak, iz DPO posiada uprawnienia decyzyjne
wykraczajgce poza zadania z art. 39.
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Odwotanie lub kara za wykonywanie zadan DPO

Artykut 38(3) stanowi rowniez, ze DPO ,,nie jest odwotywany ani karany przez
administratora ani podmiot przetwarzajgcy za wypetnianie swoich zadan.”

Zgodnie z normalnymi regutami, przepisami karnymi i prawa pracy, jak w przypadku
kazdego innego pracownika, DPO moze zosta¢ odwotany w uzasadnionych sytuacjach z
przyczyn innych niz wykonywanie obowigzkéw DPO (np. kradziez, nekanie fizyczne i
psychiczne, molestowanie seksualne, ciezkie naruszenie obowigzkéw).

Konflikt interesow

Inspektor ochrony danych moze wykonywac inne zadania i obowigzki. Administrator lub
podmiot przetwarzajgcy zapewniajg, by takie zadania i obowigzki nie powodowaty
konfliktu interesdw.

Jako regute mozna uzna¢, ze za powodujgce konflikt interesdw uwazane bedg stanowiska
kierownicze (dyrektor generalny, dyrektor ds. operacyjnych, dyrektor ds. medycznych,
kierownik dziatu marketingu, kierownik dziatu HR, kierownik dziatu IT (ASl)),

ale rowniez nizsze stanowiska, jesli biorg udziat w okreslaniu celéw i sposobow
przetwarzania danych.
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Osoby, ktérych dane dotyczg, moga kontaktowac sie z inspektorem ochrony
danych we wszystkich sprawach zwigzanych z przetwarzaniem ich danych
osobowych oraz z wykonywaniem praw przystugujgcych im na mocy
rozporzadzenia.

Inspektor ochrony danych jest zobowigzany do zachowania tajemnicy lub
poufnosci co do wykonywania swoich zadan — zgodnie z prawem Unii lub
prawem panstwa cztonkowskiego.
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Zadania inspektora ochrony danych art. 39 RODO
Monitorowanie zgodnosci z RODO

monitorowanie przestrzegania rozporzgdzenia, innych przepiséw Unii lub krajowych o
ochronie danych oraz polityk administratora lub podmiotu przetwarzajgcego w dziedzinie
ochrony danych osobowych, w tym podziat obowigzkow, dziatania zwiekszajgce swiadomosé,
szkolenia personelu uczestniczgcego w operacjach przetwarzania oraz powigzane z tym
audyty;

W ramach monitorowania DPO mogg miedzy innymi:
- Zbiera¢ informacje w celu identyfikacji procesow przetwarzania;
- Analizowac i sprawdzac zgodnosc¢ tego przetwarzania;

- Informowac¢, doradzac i rekomendowac okreslone dziatania administratorowi albo
podmiotowi przetwarzajgcemu.

Monitorowanie nie oznacza odpowiedzialnosci DPO w przypadkach naruszenia RODO. Z
rozporzadzenia jasno wynika, iz to administrator, a nie DPO ,wdraza odpowiednie srodki
techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie z niniejszym
rozporzadzeniem i aby mdc to wykazac¢” (Artykut 24(1)). Spetnianie wymogdw rozporzadzenia
nalezy do obowigzkdow korporacyjnych administratora, a nie DPO.
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Korzysci wynikajgce z wyznaczenia 10D

- Realizacja obowigzku prawnego — dla podmiotow zobowigzanych do
wyznaczenia I0OD;

- Uzyskanie przez administratora danych efektywnego wewnetrznego
nadzoru nad prawidtowa realizacjg obowigzkdw wynikajacych z przepisow
o ochronie danych osobowych.

- Zwiekszenie autokontroli administratorow danych i podniesienie poziomu
bezpieczenstwa danych osobowych.

- Wzmocnienie zaufania do administratorow danych ze strony osob, ktorych
dane dotyczg oraz innych administratoréw danych, a takze podmiotow
wspotpracujgcych z administratorem danych.
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Opinie, wytyczne, wskazowki

Poradnik dla Inspektorow Ochrony Danych

Wytyczne GR Ar. 29
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Od 25 maja 2018 r. inspektor ochrony danych
obowigzkowy we wszystkich w podmiotach publicznych

Wszystkie podmioty sektora publicznego od 25 maja 2018 r., czyli od
dnia, w ktdrym zaczniemy w Polsce stosowa¢ RODO, bedg
zobowigzane do posiadania inspektora ochrony danych i udzielania
mu wsparcia w zakresie wykonywania jego zadan.

Infolinia Biura Generalnego Inspektora Ochrony Danych
Osobowych

Informujemy, ze od 12 marca 2018 r. rusza infolinia Biura
Generalnego Inspektora Ochrony Danych Oscbowych, ped
numerem: 606-950-000.

ABI nie powinien nadawaé¢ upowaznien do przetwarzania
danvch nsabowveh

Konferencja ,,Nowe zasady zabezpieczania danych
osobowych, czyli RODO w praktyce”, 28.03.2018
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