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Ochrona danych osobowych
pracownikow — co sie zmieni pod
rzgdami RODO

Paulina Szymczak-Kaminska



Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (,RODO”)

4 maja 2016 r. — publikacja w Dzienniku Urzedowym UE
24 maja 2016 r. — wejscie w zycie (20 dni od daty publikacji)

25 maja 2018 r. — stosowanie przepisow RODO w panstwach Unii
Europejskiej (tj. w terminie 2 lat liczac od 24 maja 2016 r.)

Nowe przepisy bedg stosowane takze wobec przetwarzania danych
osobowych zebranych przed wejsciem w zycie RODO
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Zbieranie i przetwarzanie danych osobowych

pracownikow
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Czy katalog danych pracownikow przetwarzanych przez
pracodawce zmieni sie pod rzgdami RODO?

RODO w art. 88 daje panstwom cztonkowskim mozliwos¢ zawarcia w swoich przepisach lub w
porozumieniach zbiorowych bardziej szczegdtowych przepisdéw majgcych zapewnic¢ ochrone
praw i wolnosci w przypadku przetwarzania danych osobowych pracownikdw w zwigzku z
zatrudnieniem, w szczegdlnosci do celow:

- rekrutacji,

- wykonania umowy o prace, w tym wykonania obowigzkéw okreslonych przepisami lub
porozumieniami zbiorowymi,

- zarzgdzania, planowania i organizacji pracy,

- rownosci i réznorodnosci w miejscu pracy,

- bezpieczenstwa i higieny pracy,

- ochrony wtasnosci pracodawcy lub klienta

- oraz do celow indywidualnego lub zbiorowego wykonywania praw i korzystania ze swiadczen
zwigzanych z zatrudnieniem,

- a takze do celéw zakonczenia stosunku pracy.
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Czy katalog danych pracownikow przetwarzanych przez
pracodawce zmieni sie pod rzgdami RODO?- nowy projekt
ustawy

Panstwo polskie skorzystato z mozliwosci przyjecia szczegdlnych regulacji na
podstawie art. 88 RODO - Ministerstwo Cyfryzacji przygotowato projekt
ustawy — przepisy wprowadzajgce ustawe o ochronie danych osobowych.
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Zmiany w Kodeksie pracy a RODO
Art. 22 1 k.p.

§ 1. Pracodawca ma prawo zadac § 1. Pracodawca zgda od osoby
od osoby ubiegajgcej sie o ubiegajgcej sie o zatrudnienie
zatrudnienie podania danych podania danych osobowych
osobowych obejmujacych: obejmujacych:

1.imie (imiona) i nazwisko; 1.imie (imiona) i nazwisko;
2.imiona rodzicow 2.date urodzenia;

3.date urodzenia; 3.dane kontaktowe wskazane
4.miejsce zamieszkania (adres do przez takg osobe;
korespondencji); 4.wyksztatcenie,
5.wyksztatcenie; 5.przebieg dotychczasowego
6.przebieg dotychczasowego zatrudnienia.

zatrudnienia.
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Zmiany w Kodeksie pracy a RODO
Art. 22 L k.p.

§ 2. Pracodawca ma prawo zgdac¢ od
pracownika podania niezaleznie od
danych osobowych, o ktérych mowa
w § 1 takze:

1.innych danych osobowych pracownika,
a takze imion i nazwisk oraz dat
urodzenia dzieci pracownika, jezeli
podanie takich danych jest konieczne ze
wzgledu na korzystanie przez
pracownika ze szczegolnych uprawnien
przewidzianych w prawie pracy;,

2.numeru PESEL pracownika nadanego
przez Rzgdowe Centrum Informatyczne

Powszechnego Elektronicznego
Systemu Ewidencji Ludnosci (RCI
PESEL).
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§ 2. Pracodawca zgda od pracownika
podania dodatkowo danych
osobowych obejmujgcych:

1.adres zamieszkania;

2.numer PESEL, a w przypadku jego
braku — rodzaj i numer dokumentu
potwierdzajgcego tozsamosgé;

3.inne dane osobowe pracownika, a
takze dane osobowe dzieci
pracownika | innych czionkéw jego
najblizszej rodziny, jezeli podanie
takich danych jest konieczne ze
wzgledu na korzystanie przez
pracownika ze szczegolnych
uprawnien przewidzianych W
prawie pracy.



Zmiany w Kodeksie pracy a RODO
(...) po art. 22! dodaje sie art. 222 - 22> w brzmieniu: Art. 222 KP

§ 1. Przetwarzanie przez pracodawce innych danych osobowych niz wymienione w art. 221
§ 1i 2 jest dopuszczalne za zgodg osoby ubiegajacej sie o zatrudnienie lub
pracownika i tylko wtedy, gdy jest to dla nich korzystne.

§ 2. Brak zgody, o ktérej mowa w § 1 lub jej wycofanie, nie moze by¢ podstawg
niekorzystnego traktowania osoby ubiegajgcej sie o zatrudnienie lub pracownika, a
takze nie moze powodowac wobec nich jakichkolwiek negatywnych konsekwencji,
zwtaszcza nie moze stanowic przyczyny uzasadniajgcej odmowe zatrudnienia,
wypowiedzenie umowy o prace lub jej rozwigzanie bez wypowiedzenia przez
pracodawce.

§ 3. Przetwarzanie, o ktérym mowa w § 1, dotyczy danych osobowych udostepnianych
przez osobe ubiegajaca sie o zatrudnienie lub pracownika na wniosek pracodawcy lub
danych osobowych przekazanych pracodawcy z inicjatywy osoby ubiegajgcej sie o
zatrudnienie lub pracownika.
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Zmiany w Kodeksie pracy a RODO
(...) po art. 22! dodaje sie art. 222 - 22> w brzmieniu: Art. 222 KP

O tym, czy podanie okreslonych danych spetnia przestanke ,,bycia
korzystnym” dla kandydata lub pracownika, bedq oceniaty obie strony
stosunku pracy. Natomiast ostatecznq decyzje, czy podanie tych
danych rzeczywiscie lezy w interesie pracownika, bedzie podejmowat
pracownik, udzielajgc zgody na ich przewarzanie lub odmawiajqc jej
udzielenia.

Ponadto wskazanie w przepisie, iz dane ,,za zgodqg” mozna pobrac
bezposrednio od kandydata lub pracownika uniemozliwi pracodawcom
stosowanie praktyki tzw. ,,background screeningu”, czyli pozyskiwania
danych osobowych od 0sob trzecich (np. bytych pracodawcow).
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Dane o niekaralnosci obecnie

Pracodawca nie moze zgdac podania takich informacji. Jedynym wyjatkiem
jest istnienie przepisu prawa, ktéry wyraznie daje takie uprawnienie.
Przepisy ustawy o krajowym rejestrze karnym przewidujg, ze wytgcznie
pracodawcy, ktorzy posiadajg takie uprawnienie na mocy innych ustaw i
tam przewidziany jest wymag niekaralnosci dla pracownika mogg zgda¢
takich informacji od kandydatéw. Takimi przyktadami beda: taksowkarze,
straznicy miejscy czy tez nauczyciele.
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Dane o niekaralnosci pod rzgdami RODO

W RODO przewidziano autonomiczng regulacje dotyczaca przetwarzania
danych dotyczgcych wyrokow skazujgcych i naruszen prawa.
Przetwarzanie jest dopuszczalne:

* wylacznie pod nadzorem wtadz publicznych lub,

e Jezeli przetwarzanie jest dozwolone prawem UE lub prawem panstwa
cztonkowskiego, pod warunkiem odpowiedniego zabezpieczenia praw i
wolnosci oséb, ktérych te dane dotycza.
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Dane o niekaralnosci pod rzadami RODO - projekt ustawy

12 kwietnia Sejm przyjat projekt ustawy o zasadach pozyskiwania informacji o niekaralnosci osob
ubiegajgcych sie o zatrudnienie i 0osob zatrudnionych w podmiotach sektora finansowego. Tekst ustawy
zostat teraz przekazany do prac Senatu.

Projekt ustawy przyznaje pracodawcom sektora finansowego uprawnienie do badania niekaralnosci
0s6b zatrudnionych i oséb ubiegajgcych sie o zatrudnienie w tych podmiotach na stanowiskach
zwigzanych z zarzgdzaniem mieniem tego podmiotu lub oséb trzecich, dostepem do informac;ji
prawnie chronionych lub stanowiskach zwigzanych z podejmowaniem decyzji obarczonych wysokim
ryzykiem utraty mienia tego podmiotu sektora finansowego lub oséb trzecich lub wyrzgdzenia innej
znacznej szkody temu podmiotowi sektora finansowego lub osobom trzecim.

W uchwalonej ustawie znajduje sie zamkniety katalog przestepstw w zakresie ktorych uprawnione
bedzie weryfikowanie kandydatow do pracy i oséb zatrudnionych.

Nieztozenie oSwiadczenia badz informacji z KRK lub udzielenie informacji potwierdzajgcych skazanie
prawomocnym wyrokiem za przestepstwo moze stanowic przyczyne niezatrudnienia kandydata do
pracy, a w przypadku osoby zatrudnionej moze stanowi¢ przyczyne rozwigzania stosunku pracy za
wypowiedzeniem lub rozwigzania innej umowy bez wzgledu na podstawe prawng swiadczenia pracy.
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Inne niz Kodeks pracy podstawy prawne przetwarzania danych
pracownikéw

Obecnie dane ,,zwykte” moga byc¢ przetwarzane w oparciu o jedng z podstaw

wskazanych w art. 23 ust. 1 Ustawy:

a) zgode osoby, ktorej dane dotyczg;

b) niezbednosc¢ dla zrealizowania uprawnienia lub spetnienia obowigzku wynikajgcego
Z przepisu prawa;

c) jezeli jest to konieczne do realizacji umowy, gdy osoba, ktorej dane dotyczg, jest jej
strong lub gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy na
zgdanie osoby, ktorej dane dotyczg;

d) jezeli jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celow
realizowanych przez administratorow danych albo odbiorcéw danych, a
przetwarzanie nie narusza praw i wolnosci osoby, ktérej dane dotycza.
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Katalog podstaw prawnych przetwarzania danych osobowych
pod rzagdami RODO

Katalog podstaw prawnych przetwarzania danych zostat wskazany w art. 6 RODO.

Z punktu widzenia pracodawcy najwazniejsze z nich to:

a) zgoda osoby, ktorej dane dotyczg — podstawa ta zostata doprecyzowana w art. 7 RODO, o czym
bedzie mowa ponizej;

b) jeslijest to niezbedne do wykonania umowy, ktérej strong jest osoba, ktorej dane dotyczg, lub do
podjecia dziatan na zadanie osoby, ktorej dane dotyczg, przed zawarciem umowy;

c) jeslijest to niezbedne do wypetnienia obowigzku prawnego cigzgcego na administratorze;

d) jeslijest to niezbedne do celéw wynikajgcych z prawnie uzasadnionych interesow realizowanych
przed administratora lub przez strone trzecig, z wyjgtkiem sytuacji, w ktérych nadrzedny charakter
wobec tych interesow majg interesy lub podstawowe prawa i wolnosci osoby, ktérej dane dotyczg,
wymagajgce ochrony danych osobowych.

Biorgc pod uwage powyzszy katalog, podstawy prawne przetwarzania danych w RODO bedg w zasadzie

takie same jak obecnie. Pojawi sie jednak nowa konstrukcja prawna zgody oraz ogdlne warunki jej

wyrazenia. Doprecyzowana zostanie rowniez przestanka usprawiedliwionego celu, o czym bedzie mowa
ponizej.
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Zgoda jako podstawa przetwarzania danych w stosunku pracy -
obecnie

Co do zasady zgoda jest dopuszczalna ale MUSI BYC DOBROWOLNA.
Dobrowolnos¢ zgody byta kwestionowana przez GIODO i przez NSA.

Z drugiej jednak strony, nie mozna z gory zaktadag, ze zgoda pracownika wyrazona w
relacji z pracodawca nie jest dobrowolna. Wiele przepisow kodeksu pracy wymaga
zgody pracownika — przyktadowo zgoda na potrgcenie naleznosci z wynagrodzenia
pracownika (art. 91 k.p.).

Mozna wobec tego postuzy¢ sie zgodg kandydata/pracownika, ale tylko wowczas,
jesli odnosi sie ona do przypadku, w ktorym pracownik ma catkowitg swobode jej
udzielenia i moze odmowic¢ udzielenia takiej zgody bez zadnych negatywnych
konsekwencji (tak m.in. wyrok WSA w Warszawie z 20 czerwca 2011 r., sygn. akt
SA/Wa 719/11).
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Zgoda pracownika w RODO

W motywie 155 znajduje sie wzmianka o tym, ze panstwa cztonkowskiego moga
wprowadzi¢ szczegdtowe przepisy dotyczgce przetwarzania danych osobowych
pracownikow w kontekscie zatrudnienia, w szczegdlnosci warunki, na ktérych dane

osobowe mozna przetwarzac za zgoda pracownika.

RODO przewiduje zatem co do zasady mozliwos¢ przetwarzania danych na
podstawie zgody pracownika. Potwierdza to takze fakt, ze w RODO nie znalazia sie
ostatecznie wzmianka o tym, ze brak rownowagi zachodzi w szczegdlnosci w
stosunku pracy, ktéra pojawiata sie w projektach RODO.
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Zgoda pracownika w RODO

Zgoda podmiotu danych - art. 4 pkt. 11 RODO

,280da” osoby, ktérej dane dotyczg oznacza dobrowolne, konkretne, Swiadome i
jednoznaczne okazanie woli, ktdrym osoba, ktorej dane dotycza, w formie oswiadczenia lub
wyraznego dziatania potwierdzajgcego, przyzwala na przetwarzanie dotyczgcych jej danych
osobowych”.

Wykazanie uzyskania zgody podmiotu danych - art. 7 ust. 1 RODO

Jesli przetwarzanie odbywa sie na podstawie zgody osoby, ktorej dane dotyczg,
administrator powinien byé w stanie wykazad, ze osoba, ktérej dane dotyczg, wyrazita
zgode na operacje przetwarzania.

W zrozumiatej i tatwo dostepnej formie, jasnym i prostym jezykiem.

Podmiot danych ma prawo w dowolnym momencie wycofac¢ udzielong wczesniej zgode na
przetwarzanie danych. Wycofanie zgody nie wptywa na dotychczasowg zgodnos¢ z
prawem przetwarzania prowadzonego na podstawie zgody przed jej wycofaniem (skutek
ex nunc). Wycofanie zgody musi by¢ rownie tatwe, jak jej wyrazenie — niedopuszczalne jest
stawianie sztucznych nieuzasadnionych barier dla odwotania zgody.
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Zgoda wyrazona przed rozpoczeciem stosowania RODO

Motyw 171 RODO: Jezeli przetwarzanie ma za podstawe zgode w mys| dyrektywy
95/46/WE, osoba, ktorej dane dotyczq, nie musi ponownie wyrazac zqgody, jezeli pierwotny
sposob jej wyrazenia odpowiada warunkom niniejszeqo rozporzqgdzenia; dzieki temu
administrator moze kontynuowac przetwarzanie po dacie rozpoczecia stosowania
niniejszego rozporzqgdzenia.

Zasadniczo nie zmienity sie warunki pozwalajgce uznac¢ dane oswiadczenie za prawnie
wigzacga zgode (jak wspomniany wymag dobrowolnosci). Co wiecej zmianie ulegnie
charakter prawny zgody w porédwnaniu z obecnym stanem prawnym. Zgode wyrazng w
rozumieniu ustawy o ochronie danych osobowych zastgpi zgoda jednoznaczna.

Wobec tego ,poluzowania” charakteru prawnego zgdd, wydaje sie, ze wiekszos¢
otrzymanych dotychczas zgdd zachowa waznosc takze pod rzgdami ogdlnego
rozporzgdzenia. Pod warunkiem, ze poinformowano osobe, ktérej dane dotyczg o
mozliwosci wycofania zgody w dowolnym momencie, a wycofanie zgody jest rodwnie tatwe
iak jej wyrazenie.
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Informowanie podmiotow danych
(pracownikow)
o zbieraniu danych
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Jak informowac¢ podmioty danych?

Administrator powinien podjg¢ wszelkie srodki aby obowigzek informacyjny spetni¢ w
zwiezlej, przejrzystej, zrozumiatej i tatwo dostepnej formie, a takze przy uzyciu jasnego i
prostego jezyka.

Obowigzek poinformowania powinien zosta¢ spetniony na pi$mie lub w inny sposdb np.
elektronicznie.

W razie zgdania osoby, ktorej dane dotyczg, informacji mozna udzieli¢ ustnie, o ile innymi
sposobami potwierdzi sie tozsamos¢ osoby, ktérej dane dotycza.

Co do zasady za czynnos¢ informowania nie mozna pobiera¢ optat!

Wyijatek: jezeli zagdania osoby, ktérej dane dotyczg, sg ewidentnie nieuzasadnione lub
nadmierne, w szczegdlnosci ze wzgledu na swoj ustawiczny charakter — w takich sytuacjach
administrator moze pobrac rozsgdng optate, uwzgledniajgc administracyjne koszty
udzielenia informacji, prowadzenia komunikacji lub podjecia zgdanych dziatan albo
odmowic udzielenia informacji.

Uwaga: Obowigzek wykazania, ze zgdanie ma ewidentnie nieuzasadniony lub nadmierny
charakter, spoczywa na administratorze.
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O czym nalezy informowac?

Zakres informacji, ktére majg by¢ podane przy zbieraniu danych (art. 13 i 14 RODO)
znacznie rozszerzony:

Nie tylko oznaczenie administratora danych, ale takze dane kontaktowe ABI/inspektora
ochrony danych.

Nie tylko cel przetwarzania, ale takze podstawa prawna przetwarzania.

Wskazanie uzasadnionych intereséw jezeli sg one podstawg przetwarzania.

Nie tylko pouczenie o prawie dostepu do danych, korekty i sprzeciwu, ale réwniez o
prawie do cofniecia zgody, jezeli jest ona podstawg przetwarzania oraz o prawie
whniesienia skargi do organu nadzorczego.

Informacja o zamiarze przekazania danych do panstwa trzeciego oraz
o gwarancjach odpowiedniego poziomu ochrony danych w tym panstwie.

O okresie przechowywania danych lub kryteriach jego ustalania (!).

O profilowaniu.
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Informowanie podmiotéw danych

W przypadku pozyskiwania danych nie od osoby, ktdorej dotycza:

o kategoriach pozyskanych danych

o Zrodle pochodzenia danych (w tym czy pochodzg ze Zzrédet publicznie
dostepnych).

ALE zmienit sie termin przekazania tych danych:

Poprzednio: ,bezposrednio po utrwaleniu zebranych danych”

Obecnie: ,w rozsgdnym terminie po pozyskaniu danych osobowych — najpdzniej w
ciggu miesigca - majac na uwadze konkretne okolicznosci przetwarzania danych
osobowych”
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Informowanie podmiotéow danych

Rola Dziatu HR — weryfikacja czy:

informujemy o wszystkim
klauzule sg jasne i zrozumiate

informacja jest przekazywana w terminie

Konieczno$¢ dostosowania klauzul informacyjnych!!!!
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Zapewnienie dostepu do danych w trakcie
zatrudnienia
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Dostep do danych

Pod rzgdami RODO poszerzenie prawa dostepu do danych:

Przekazanie podmiotowi danych na jego zgdanie okreslonych informacji, ktérych
zakres zostat rozszerzony analogicznie do katalogu informacji przekazywanych przy
zbieraniu danych (art. 13 i 14 RODO).

Osoba, ktorej dane dotyczg, jest uprawniona do uzyskania od administratora: 1)
potwierdzenia, czy przetwarzane sg dane osobowe jej dotyczace, a jezeli ma to
miejsce, 2) jest uprawniona do uzyskania dostepu do nich oraz uzyskania informacji
takich jak z art. 13 i 14 RODO (cele przetwarzania; kategorie odnosnych danych
osobowych; informacje o odbiorcach lub kategoriach odbiorcéw, okres
przechowywania danych osobowych, itp.)
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Dostep do danych

Sposdb realizacji prawa dostepu do danych (art. 15 ust.3 RODO)
Dostarczenie przez Administratora osobie, ktorej dane dotycza, jedng kopie danych
osobowych podlegajgcych przetwarzaniu.

Za wszelkie kolejne kopie administrator moze pobrac optate
w rozsadnej wysokosci wynikajgcej z kosztdw administracyjnych.

Jezeli osoba, ktorej dane dotyczg, zwraca sie o kopie drogg elektroniczng i jezeli nie
zaznaczy inaczej, informacji udziela sie powszechnie stosowang droga
elektroniczna.
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Dostep do danych

Termin - bez zbednej zwtoki —a w kazdym razie w terminie miesigca od otrzymania
zadania.

W razie potrzeby termin ten mozna przedtuzy¢ o kolejne dwa miesigce z uwagi na
skomplikowany charakter zgdania lub liczbe zadan.

W terminie miesigca od otrzymania zgdania administrator informuje osobe, ktérej
dane dotyczg o takim przedfuzeniu terminu, z podaniem przyczyn opdznienia.

Jezeli administrator nie podejmuje dziatan w zwigzku z zgdaniem osoby, ktore;j
dane dotyczg, to niezwtocznie — najpdzniej w terminie miesigca od otrzymania
zgdania — informuje osobe, ktérej dane dotyczg, o powodach niepodjecia dziatan
oraz o mozliwosci wniesienia skargi do organu nadzorczego oraz skorzystania

ze Srodkdéw ochrony prawnej przed sgdem.
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Zabezpieczenie danych pracownikéow
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Zabezpieczanie danych

Pracodawca jest obowigzany zastosowac srodki techniczne

i organizacyjne zapewniajgce ochrone przetwarzanych danych. Przede wszystkim
zobowigzany jest zabezpieczy¢ dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z
naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

Dotyczy to zaréwno pracodawcéw przechowujgcych dane
w formie papierowej, jak i w formie zbioru danych w systemie informatycznym.
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Zabezpieczanie danych

Zabezpieczenie danych w formie papierowej

Obowigzek przechowywania akt osobowych pracownikéw przez okres 50 lat od
dnia zakoriczenia stosunku pracy, a w przypadku dokumentacji ptacowej - 50 lat
liczac od dnia jej wytworzenia.

Ustawodawca nie okreslit konkretnych technicznych srodkow zabezpieczenia akt
osobowych przechowywanych w formie papierowe]. Pracodawca musi zastosowa¢
takie srodki techniczne i organizacyjne, aby zabezpieczy¢ akta, moze wiec korzystac
z wszelkich rozwigzan zapewniajgcych wykonanie tego zadania, np.:

zamykane szafy na akta;
szafy w osobnych odizolowanych pomieszczeniach;

dostep zaréwno do pomieszczen i szaf mozna zabezpieczy¢ odpowiednimi
zamkami, réwniez elektronicznymi, wymagajgcymi np. kodow dostepu, czy kart
chipowych; polityka czystego biurka.
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Zabezpieczanie danych

Zabezpieczanie danych w systemie informatycznym

Obecnie - Rozporzgdzenie ministra spraw wewnetrznych
i administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkdéw technicznych i organizacyjnych, jakim powinny

odpowiadac urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych - ,,check list”.

Pod rzgdami RODO - ,,analiza ryzyka” - zabezpieczenia majg by¢ adekwatne do
zagrozen.

Rola Dziatu IT
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Zabezpieczanie danych

Rola Dziatu HR:

-Dziat HR moze pomadc administratorowi danych zidentyfikowac najbardziej
adekwatne do zagrozen mozliwosci zabezpieczenia danych.

-Dopilnowanie dziatania zabezpieczenn w praktyce (hasta, polityka czystego biurka).
-Udziat przy nadawaniu upowaznien.

Dostep do danych tylko dla oséb upowaznionych - Dziat HR na strazy wykonania
tego obowigzku!!!

Forma upowaznienia do przetwarzania danych osobowych:
pisemna (nie jest wymagana, cho¢ dogodna ze wzgledow dowodowych);
stuzbowy e-mail archiwizowany w celach dowodowych.

Tres¢: data nadania i ustania oraz zakres upowaznienia.
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Powierzenie przetwarzania danych
pracownikow podmiotom zewnetrznym
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Powierzenie przetwarzania

Forma umowy o powierzeniu przetwarzania danych

forma pisemna

Tres¢ umowy o powierzeniu przetwarzania danych

szczegotowe okreslenie zakresu i celu przetwarzania powierzonych
danych, przyktadowo:

zakres — dane osobowe pracownikéw spotki

cel — obstuga ptacowa
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Powierzenie przetwarzania

Pod rzagdami RODO:

Administrator ma obowigzek korzystania tylko z ustug takich podmiotéw
przetwarzajacych, ktore zapewniajg wystarczajgce gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi RODO i chronito prawa osdb, ktorych dane dotycza.

Umowa o powierzeniu przetwarzania danych — jej tres¢ pod rzgdami RODO zostata
istotnie zmodyfikowana.

Rola Dziatu HR:

wybdr dostawcow ustug ptacowych,

weryfikacja umoéw z nimi zawartych (czy sg zawarte i jaka jest
ich tresgé).

v

INFORAKADEMIA

35



Udostepnienie danych pracownikéw
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Udostepnianie danych

Udostepnianie danych osobowych mozna okresli¢ jako wszelkie dziatania
umozliwiajgce innym, niz administrator, podmiotom zapoznanie sie z nimi

(z wytgczeniem np.: osoby upowaznionej do przetwarzania danych; podmiotu, ktory
przetwarza dane na podstawie umowy powierzenia).

Nalezace do tej samej grupy kapitatowej spotki, s3 odrebnymi administratorami.

Nie nalezy bezrefleksyjnie przekazywac¢ danych osobowych! Nawet do ,,spotki
matki”!
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Udostepnianie danych

Rolg Dziatu HR jest sprawdzenie:

Czy administrator, ktory prosi nas o udostepnienie danych ma
ku temu podstawe/w jakim celu prosi te dane?
Usprawiedliwiony cel/ zgoda/ inna podstawa prawna?

Czy wszystkie te dane, o ktére prosi nas inny administrator,

sg rzeczywiscie potrzebne dla realizacji wskazanego celu?

Zakres pozyskiwanych danych musi by¢ adekwatny i ograniczony do niezbednego
minimum dla realizacji wskazanego celu. Niekiedy wystarczy przekazania danych w
formie spseudonimizowanej (pseudonimizacja polega na zakryciu lub zastgpieniu
informacjami niezrozumiatymi dla odbiorcy, na przyktad inicjaty imion oséb lub
pierwsze litery nazw miast)

Do jakiego kraju przekazujemy dane.
Dodatkowe wymogi w przypadku przekazania do panstw trzecich.
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Udostepnianie danych

Przekazywanie danych osobowych do panstw trzecich:

1. Przekazywanie danych do panstw w ramach Unii Europejskiej i EOG:
na takich samych zasadach jak na terytorium Polski.

2. Przekazywanie danych do panstw trzecich - dodatkowe wymogi:
panstwa te zapewniajg adekwatny poziom ochrony;

Komisja Europejska moze stwierdzic, ze panstwo trzecie zapewnia odpowiedni stopien
ochrony danych osobowych na podstawie swojego prawa krajowego lub zobowigzan
miedzynarodowych — wowczas przekazywanie danych do tego panstwa nie bedzie
wigzato sie z koniecznoscig spetnienia dodatkowych obowigzkédw (Privacy Shield,
Szwajcaria, Kanada, Argentyna);

w razie braku stwierdzenia odpowiedniego stopnia ochrony administrator lub
podmiot przetwarzajgcy mogg skorzystacd z:

= wigzacych regut korporacyjnych (BCR — Binding Corporate Rules);
= standardowych klauzul ochrony danych osobowych przyjetych przez Komisje;

= klauzul umownych przyjetych lub dopuszczonych przez organ nadzorczy (GIODO).
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Powotanie ABI/IODO
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ABI

Powotanie ABI byto uprawnieniem administratora danych.

ABI — osoby petnigce funkcje w dniu 24 maja 2018 maja petni¢ funkcje inspektora
ochrony danych do 1 wrzesnia 2018 — w tym czasie obowigzek administratora o
wyznaczeniu |OD albo o tym ze ABI nie petni funkcji IOD
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IODO

IODO czyli inspektor ochrony danych osobowych.

e kazdy podmiot powinien potrafi¢ wykazag, iz przeprowadzit stosowne analizy w
celu ustalenia obowigzku badz braku obowigzku wyznaczenia IOD

e obowigzkowe wyznaczenie:

1. gtdwna dziatalnos¢ administratora lub podmiotu przetwarzajgcego polega na
operacjach przetwarzania, ktére ze wzgledu na swdj charakter, zakres lub cele
wymagajg regularnego i systematycznego monitorowania osob, ktérych dane
dotyczg, na duzg skale;

2. gtdwna dziatalnos¢ administratora lub podmiotu przetwarzajgcego polega na
przetwarzaniu na duzg skale szczegdlnych kategorii danych osobowych albo
danych osobowych dotyczacych wyrokéw skazujgcych i naruszen prawa

3. organy i podmioty publiczne
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IODO

e kwalifikacje zawodowe
e nie musi by¢ pracownikiem administratora — mozliwy outsourcing

e administrator — obowigzek opublikowania danych kontaktowych IOD i
zawiadomienia organu nadzorczego

e administrator ma obowigzek wspiera¢ IOD w wypetnianiu przez niego zadan, co
sprowadza sie do:
1) zapewnienia 10D zasobdw niezbednych do wykonania tych zadan,
2)zapewnienia dostepu do danych osobowych i operacji przetwarzania,
3) zapewnienia zasobow niezbednych do utrzymania wiedzy fachowej 10D, np.
poprzez udziat w kursach/szkoleniach
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IODO

IODO powinien by¢ wtasciwie i niezwtocznie wtgczany we wszystkie sprawy
dotyczace ochrony danych osobowych (Art. 38 ust. 1 RODO)

Administrator ma zapewnic¢ I0DO zasoby niezbedne do wykonywania zadan (Art. 38
ust. 2 RODO) i utrzymania jego wiedzy fachowej

IODO nie moze otrzymywac instrukcji dot. wykonywania swoich zadan i podlega
bezposrednio najwyzszemu kierownictwu
(Art. 38 ust. 3 RODO)

Wykonywanie przez IODO innych zadan nie moze powodowac konfliktu intereséw
(Art. 38 ust. 6 RODO)
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Zgtaszanie nieprawidtowosci

Definicja naruszenia danych osobowych (art. 4 pkt. 12 RODO)

,0ZNacza naruszenie bezpieczenstwa prowadzgce do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposdb
przetwarzanych”

Obowigzek powiadomienia organu nadzoru w ciggu 72 godzin od ich
stwierdzenia !!!

Obowigzek powiadomienia administratora przez podmiot przetwarzajgcy.

Obowigzek powiadomienia podmiotu danych osobowych.
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Zgtaszanie nieprawidtowosci

Rola Dziatu HR:

informowanie administratora o dostrzezonych naruszeniach,
uswiadamianie innym pracownikom koniecznosci zgtaszania naruszen,

pomoc Administratorowi w opracowaniu rozwigzan pozwalajacych unikng¢
takich naruszen w przysztosci.
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Dziekuje za uwage.

Paulina Szymczak-Kaminska
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